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1. COEXISTENCIA DE NORMAS REGULADORAS DE LA PROTECCION
DE DATOS DE CARACTER PERSONAL

— Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
-, Caracter Personal [LOPD]

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal [RDLOPD]

= Directiva 95/46/CE del Parlamento europeo y del Consejo, de 24 de
octubre de 1995, relativaalaprotecciondelas personasfisicasenloque
respecta al tratamiento de datos personalesy ala libre circulacion de estos
datos [Directiva 95/46/CE].

» Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abrilde 2016 relativo ala proteccion de las personas fisicas enlo que
respecta al tratamiento de datos personalesy ala libre circulacion de estos
datosy por el gue se deroga la Directiva 95/46/CE [RGPD].




2. ;CUALESSUOBJETOYCUANDOSERAEXIGIBLEEL RGPD?

dEsunintentode armonizar u homogeneizar lanormativaeuropeasobre
proteccion de datos.

L Entrd en vigor el 24 de mayo de 2016. Norma de efecto directo que no
requieretrasposicion alderecho interno, adiferenciade unaDirectiva.

dSeraaplicable apartirdel 25de mayo de 2018 (Articulo 99 RGPD), de
modo gue hasta la fecha deberemos realizar una adaptacion progresiva.
Debemos ir preparando y adoptando las medidas necesarias para estar en
condiciones de cumplir con las previsiones del RGPD.
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1 Portantotodas las empresas deberian estar YA adecuados ala LOPD, asi
CcOMmo:

« Mantener actualizado su documento de seguridad. gV
* Realizar los correspondientes controles periodicos.

. YrealizarlasauditoriasconIaperiodicidadbienalexigidaporelR6LOPD.

Y progresivamente deberan adecuarse al RGPD antes del 25 @

2018. - - ;
T



3. ;CUALES SON LAS PRINCIPALES OBLIGACIONES?
- o

(a) Notificacién e inscripcion de ficheros al RGPD. ‘ (a) Registro de Actividades de Tratamiento de datos personales
(e) Deber deinformacion delinteresadoy,ensucaso,laobtencion del

consentimiento para el tratamiento de su informacion de caracter (e) Deber de informary (i) Acuerdos o contratos de encargo de
personal. tratamiento.

(i) Formalizacion de contratos de acceso adatos por cuentade terceros

y contratos de prestacion de servicios sin acceso a datos. (0) Responsabilidad proactiva:
* Notificacidn violaciones de seguridad (interesado o autoridad
(0) Elaboraciéon del Documento de seguridad e implantacion de de control
medidas de seguridad de caracter técnico y organizativo en el sistema » Privacidad desde el disefio y por defecto
de informacion. - Evaluaciones de Impacto en la Privacidad (EIPD)
« Accontability
(u) Informacion, concienciacion o sensibilizacion del personal: Usuarios
y Responsables de Seguridad. ‘ (u) Delegado de Proteccién de Datos (DPO)
**Derechos Acceso, Rectificacion, Cancelacion, Oposicion (A.R.C.0O.) *  ARCO + Derecho portabilidad y Derecho de supresién
(olvido)

** Auditoria anual, de las medidas de seguridad.
** Auditoria sine die. Sometimiento a control y verificacion



3.1.-ElReqistrodeActividades de Tratamiento

NO notificacion ala autoridad de control.

Registro a nivelinternoy «a disposicion de la autoridad de
TIFICACIONES ..
control que losolicite».

lA';‘EPD
-

Inscripcion de Ficheros

Nombre del
fichero:
Finalidad: CONTIENE DATOS DE CONTACTO DE TERCEROS EN GENERAL NECESARIOS PARA EL MANTIEMIENTO DE LA
RELACION CON LOS MISMOS

Nombre del
fichero:
Finalidad: PERMITE LA GESTION DE LA CONTABILIDAD DE LA EMPRESA COBROS Y PAGOS FISCAL Y DE FACTURACION

Nombre del
fichero:
Finalidad: GESTION DE SELECCION Y PROMOCION DE PERSONAL

Nombre del
fichero:
Finalidad: CONTIENE LOS DATOS RELATIVOS A LOS EXPEDIENTES JUDICIALES Y EXTRAJUDICIALES PERMITE LA
GESTION CONTABLE FISCAL Y ADMINISTRATIVA DE LOS CLIENTES LA LLEVANZA DE LOS ASUNTOS EL
CONTROL DE COBROS Y PAGOS PERMITE LA FIDELIZACION DE LOS CLIENTES Y EN GENERAL EL
MANTENIMIENTO DE LA RELACION ABOGADO/ASESOR CON EL CLIENTE

Nombre del
fichero:
Finalidad: CONTIENE DATOS IDENTIFICATIVOSY DE CONTACTO DE PROVEEDORES CON EL FIN DE MANTENER LA
RELACION MERCANTIL CON LOS MISMOS



3.1.1. El tratamiento como protagonista....

0 EIRGPD desplazael centro de gravedad desde los ficheros hacialos tratamientos

Fichero m) Tratamiento

Dato Personal mm) uso que se realiza del Dato Personal (para qué y como se utiliza).

Definiciones (art 4 RGPD)

Art. 4.2: Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de
datos personales, ya sea por procedimientos automatizados 0 no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion,;

Art. 4.6: Fichero: todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica;

.Y los anteriores ficheros fisicos que relacionabamos en el Documento de Seguridad....?
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3.2Tipologiadedatos.lLas categoriasespecialesdedatos (art9y 10RGPD)

P
p) at
N———

Datos sensibles o0 especialmente proteqidos

O Opiniones politicas, Ideologia

O Convicciones religiosas o filosoficas, Creencias

O Afiliacion sindical +
O Origen étnico oracial

0 Datos relativos ala salud (fisica o psiquica)

O Victimas de violencia de género

O Vida sexual
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Cateqorias especiales de datos

[ Orientacidon sexual
dDatos genéticos
(1 Datos biométricos

0 Condenaseinfracciones penales o medidas
de seguridad relacionadas



3.3. El Reqistro de actividades del tratamiento

1 Elregistro de las actividades de tratamiento sustituye al documento de seguridad
actual.

O Sigue siendo un documento interno «a disposicion de la autoridad de control que lo
solicite».

] Sujetos obligados: el responsable y el encargado (el suyo propio Yy respecto a las
categoriasdeactividadesdetratamientoefectuadasporcuentadelresponsable).

J Excepcion (30.5 RGPDUE): No resulta obligatorio para empresas u organizaciones que
empleen a menos de 250 trabajadores, salvo:

v Riesgoparalos derechosy libertades de los interesados.
v No ocasional.
v Incluya categoriasespeciales de datosode condenaseinfracciones penales.

1 Registro «constara por escrito, inclusive en formato electronico».
1 Contenido: art 30RGPDUE.
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/\ Recomendacion ¢Como articular el Registro de Actividades de
Tratamiento? [Vid. Guiadel RGPD paraResponsables de Tratamiento]

1°Partirdelosficherosqueactualmentetieneninscritos enelRegistro General de Proteccién de Datos (RGPD),

2° Desgajar las operaciones detratamiento concretas vinculandose aunafinalidad basica comun de todas ellas (por

EE 1]

ejemplo, “gestion de clientes”, “gestién contable” o “gestién de recursos humanos y ndminas”) o con arreglo a otros
criterios distintos.

Fichero “Trabajadores” Tratamientos asociados
Tipificaciondefinalidades ousosdelosdatos: 1. Tratamiento Contratacionempleados
= Recursos HUmManosS [cestion; Formacion: Seleccion: 2. Tratamiento Gestion deNéminas

Promocién; Control horario]

3. Tratamiento Control horario

= Gestion de Nominas

= Prevencion de riesgos laborales
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3.2. EL deberdeinformacidn jArticulo 13y 14 RGPD]

(Clausulado informativo)

0 Ademas de lainformacion establecida por la LOPD, se han de afadir otros extremos:

= Datos de contacto del Delegado de Proteccion de Datos.

= La base jUfidiCa 0] Iegitimacién para el tratamiento (consentimiento, ejecucién de un contrato; cumplimiento de una obligacién legal;
mision en interés publico o ejercicio de Poderes publicos; interés legitimo del Responsable o un tercero)

» Informar de las transferencias internacionales de datos.
= Plazo s o criterios de conservacion de los datos.
= Derecho reclamacion ante una autoridad de control.
O Y, adicionalmente, en el caso de que los datos no se obtengan del propio interesado

= El origen o procedencia de los datos

= | as categorias otipos de datos (identificativos, caracteristicas personales, etc.)
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¢ Comohade serlainformacion? [Vid. Guiaparael cumplimientodel deber de informar]

O Deberaproporcionarse lainformaciondeformaconcisa, transparente,inteligibley defacil acceso.

A Conunlenguaje claro y sencillo, comprensible: Evitar las formulas especialmente farragosas. Se debe buscar
un equilibrio entre concision y precision, evitando circunloquios, explicaciones innecesarias o detalles confusos.
Evitar el abuso de citas legales, “jerga” confusa, o términos ambiguos o0 con escaso sentido paralas personas

destinatarias.

» . ,
% ¢, Cuandohandeestarlistas las clausulas conforme al RGPD?

O Cuanto antes. Puesto que los nuevos requisitos ampliany no contradicen la obligacion de informar establecidaenla
LOPD, se recomienda revisar y aplicar dicha adaptacion cuanto antes

0 Los procedimientos, modelos o formularios disefiados de conformidad con la LOPD deberan ser revisados y
adaptados con anterioridad alafecha de plenaaplicacion del RGPD, incorporando los nuevos requisitos de acuerdo
con las directrices transmitidas por las autoridades de control.
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Cuestiones importantes relativas al deber de informacion.

O ¢Quiény cuando debeinformar?
v Laobligacion recae sobre el Responsable del Tratamiento.

v Lainformacion se debe proporcionar en el momento en que se soliciten los datos, previa recogida o registro de los
Mismos, Si se obtienen directamente del interesado.

v Silos datos no se obtienen directamente del interesado (cesion legitima/ fuentes accesibles al publico):
» Antes de un mes desde gue se obtuvieron los datos
» Antes o en la primera comunicacion con el interesado.

QLas autoridades de Proteccion deDatosrecomiendan adoptarun modelodeinformacion por capas o niveles

El enfoque de la informacion multinivel consiste en lo siguiente:

v' Presentarunainformacionbasicaenunprimernivel,deformaresumidaenelmismomomentoyenelmedio
en que se recogen los datos,

v' Remitir la informacion adicional en un segundo nivel donde se presentaran detalladamente el resto de
informaciones enunmedio mas adecuado para su presentacion, comprensionysise desea, archivo.
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“Responsable™
(del tratamiento)

Informacion basica

(1° capa, resumidal)

ldentidad del
Responsable del
Tratamiento

\ Informacion POI Capas [Vvid. Guia para el cumplimiento del deber de informar] .

Modelo orientativo.

Informacion adicional
(2° capa, detallada)

Datos de contacto del Responsable

ldentidad v datos de contacto del
representante

Cratos de contacto del Delegado de Proteccion
de Datos

“Finalidad™
(del tratamiento)

Descnpcion sencilla de
los fines del
tratamento, iIncluso
elaboracion de perfiles

Descripcion ampliada de los fines del
tratamiento

Plazos o critenos de conservacion de los
datos

Drecisiones automatzadas, perfiles vy logica
aplicada

“L eqgitinmracion™
(del tratamiento)

Base juridica del
tratamiento

Detalle de la base juridica del tratamiento, en
los casos de obligacion legal, interés pablico o
interes legitinmo.

Oblgacion o no de facilitar datos v
consecusncias de no hacerlo

“Destinatarios™
(de cesiones o
tfransferencias)

Prevision o no de
Cesionas

Destinataros o categorias de destinatanos

FPrevision de
Transferencias, o no, a
tercernos paises

Drecisiones de adecuacikon, garantias, nomas
corporativas vinculantes o shuaciones
especificas aplicables

Coomo ejercer los derechos de acceso,
rectificacion, supresion vy portabilidad de sus

"Derechos™ dat Ia limitacid icic

(de las Referencia al ejercicio tr.ala ﬂarﬁ.r'.li{;n?ﬂlm ACIoN U oposicion a su

personas de derechos. De - ——

interesadas) recho a retirar el consentimiento prestado
Derecho a reclamar ante la Autondad de
Ciondrol

Fuente de | dat Informacion detallada del ongen de los datos,
“Procedencia™ uente de los oS incluso si proceden de fuentes de acceso

(de los datos)

(cuando Nno proceden
del interesado)

puablico

Categorias de datos que se traten




/\\
N
A

¢, CoOmoy donde articular lainformacion? Informacion por capas

Informacion basica (12capa)

Informacion adicional (22capa)

Dénde ha de recogerse

Deberia situarse en el mismo “campo de vision” , segun sea el medio utilizado en la
recogida de losdatos

Depende de las caracteristicas del medio empleado para informar, si bien ya no debe
estar condicionada en cuanto a la extensién de la informacion. Las posibilidades, en
este caso, son mas flexibles.

En papel

Deberia situarse en el mismos lugar donde estan los campos a cumplimentar. Si, por
restricciones del disefio, no fuese factible, debe incorporarse una nota o llamada en
el campo de vision de la firma, informando sobre dénde se sitla la tabla con la
informacidn sobre proteccion de datos. Ejemplo: “antes de firmar la solicitud, debe
leer lainformacionbdsicasobreprotecciondedatosquesepresentaen(...elreverso,
al pié, etc...)”

. En el mismo formulario cumplimentado (por ejemplo, en elreverso)

. Como un anexo o separata que se entregue al interesado y que pueda
conservar

. Como informacion expuesta, claramente visible, encarteles, paneles, tripticos,
etc,deloscualessepuedasolicitarunacopiamanejableparaconservar.

Medios electronicos

Deberia situarse donde esta el botdon de “Enviar”. Es recomendable que, para
informacion adicional o complementaria, se incluya en hipervinculo a la misma.
Ejemplo: +info

. Enunapéaginaweb especifica, alaque se accede mediante un hipervinculo

. Como undocumento disponible para su descarga desde una URL

. Como informacién anexa o adjunta a un mensaje electronico dirigido al
interesado

Telefénicamente

Como una locucién claray concisa, pero asegurando que el interlocutor haya
comprendido la informacion suministrada, antes de proceder a la recogida de la
informacion. Se ofertara poner a su disposicion la informacion adicional por otro
medio, pero si el interesado solicita alguna aclaracion se le debera ofertar una
locucion complementaria con lainformacion adicional correspondiente al epigrafe
sobre el que se haya interesado.

Como una locucién que se le ofrezca al interesado, como complemento o alternativa
a una oferta de disponibilidad de informacién adicional accesible electrénicamente o
remitida, por correo postal o electrénico.
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PROTECCION DE DATOS DE CARACTER PERSONAL

Responsable del tratamiento D./Dia.
N°colegiado
Direccion postal
Finalidad del tratamiento Llevar la gestion econdémica, contable y fiscal del despacho
Plazo de conservacion Elplazo de conservaciondelosdatos, seraarregloal que obligaatenerla

informacion contable y fiscal del despacho, ante cualquier requerimiento de la
entidad publicacompetente.

Legitimacion Los datos son tratados en base a la relacién que vincula a las partes.

Destinatarios de los datos (cesiones o transferencias) (indicad si existen terceros que accedan a datos personales o, si por el
contrario los datos no son cedidos a ningun organismo o entidad).

Derechos Ud. podraejercitarlosderechosde Acceso, Rectificacion, Cancelacion,
Portabilidad, Supresiéno, en su caso, Oposicion. Para ejercitar los derechos
debera presentar un escrito en la direccion arriba sefialada. Debera
especificar cuél de estos derechos solicita sea satisfechoy, asuvez, debera
acompafiarse de la fotocopia del DNI o documento identificativo equivalente.
Encasodequeactuaramedianterepresentante, legalovoluntario, debera
aportartambiéndocumentoque acredite larepresentaciony documento
identificativo del mismo.

Asimismo, encasode considerarvulneradosuderechoalaproteccionde
datos personales, podrainterponerunareclamacion antelaAgencia Espafiola
de Proteccion de Datos (www.agpd.es).
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L - ®
3.3. Laformalizaciondeserviciosprestadosporcuenta II

delos Encargados de Tratamiento) Art 28 RGPD

.. *Encargado de Tratamiento = Personafisica o juridica, autoridad publica, servicio u otro organismo que trate
. datos personales por cuenta del responsable del tratamiento.
» Posicion dual (Responsable y Encargado) de determinados juristas Ej. Asesor laboral.

3.3.1. Diligenciaenlaelecciony supervision del Encargado

O ElIResponsable de Tratamiento debe elegir un encargado del tratamiento que ofrezca garantias suficientes respecto a
la implantacion y el mantenimiento de las medidas técnicas y organizativas apropiadas. El Encargado ofrecera
conocimientos especializados, fiabilidad y recursos.

O Para demostrar que el Encargado (o Subencargado) ofrece garantias suficientes, el RGPD preve que la adhesion a
CODIGOS DE CONDUCTA o la posesion de un CERTIFICADO de proteccion de datos pueden servir como mecanismos de

prueba.
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3.3.2 ¢Comodeberegularselarelacion entre Responsabley el Encargado ?

O Contrato o acto juridico similar que los vincule.
O Debera constar por escrito, inclusive en formato electronico.

3.3.3.

¢ Cuando hedearticularlos contratoso acuerdos deencargodetratamiento?

Los contratos de encargo concluidos con anterioridad ala aplicacion del RGPD, en mayo de 2018, deben
modificarse y adaptarse para respetar este contenido, sin que sean validas las remisiones genericas al articulo
delRGPD que losregulaEj. “Las presentes condicionesy términos estardn conforme al articulo 28ss RGPD”.

Vid.directrices paralaelaboracion delos contratos entre Responsables y Encargados de Tratamiento.
Estas directrices estan pensadas paraayudar aresponsablesy encargados durante el periodo transitorio hasta la
entrada en aplicacion del RGPD. Posteriormente, y de acuerdo con lo previsto en el Reglamento, |a AEPD podra
elaborar clausulados modelo que deberan ser aprobados por el futuro Comité Europeo de Proteccion de Datos.
La Comision Europea también podra preparar clausulas contractuales modelo.
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3.4 ;Cualeselcontenidominimodeunacuerdoocontratodeencargo detratamiento?

Q Objeto, duracion y naturaleza
[0 Finalidad/es del/los tratamientos.
O Tipo de datos personales y categorias de interesados.
00 Instrucciones delResponsable.
[0 Deber de confidencialidad, secretoprofesional.
0 Medidas de seguridad, técnicas y organizativas.
0 Régimen de subcontratacion (condiciones para que el responsable pueda dar su autorizacion previa, especifica o
general, a lassubcontrataciones)
0 Colaboracion en el cumplimiento de obligaciones del Responsable:
= Comunicacion de violaciones dedatos.

= Atencion derechos de losinteresados.
= Poneradisposicion del Responsable lainformacion necesaria para demostrar el cumplimiento de las obligaciones, asi

como para permitir y contribuir a larealizacion de auditorias, incluidas inspecciones, realizadas por el responsable o por

otro auditor autorizado por el responsable (= Deber de diligencia).
O Eldestino de los datos alfinalizar la prestacion (conservacion, devolucion y/o destruccion)
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& Regularizar también a los prestadores de servicios sin acceso a datos
(artlculo 83 RDLOPD)

d_NO esta recogido en el RGPD.

O Pero, por seguridad juridica aconsejamos que en el contrato de prestacion de servicios se recojan las
obligaciones a las que estan sujetos:

« Guardarsecreto profesional;obligacionque subsistiraaun después de extinguirse larelacionconel
Responsable y/o Encargado.

« Prohibicion de acceder alos datos obrantes en papel y a nivel informatico.
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3.4.L.as medidas desequridad en el RGPD

Q (Arts 32 RGPDUE). Medidas de seguridad técnicas y organizativas apropiadas para garantizar un nivel de
seguridad apropiado respecto al riesgo, teniendo en cuenta:

Estado de latécnica,

Costes de aplicacion,

Naturaleza, alcance, contexto y fines del tratamiento,
Riesgos para los derechos y libertades de las personas.

AN NN

O Obligacidn deincluir una descripcion de las mismas en el registro de actividades de tratamiento «cuando sea
posible».

O Laadhesionacddigos deconductao mecanismos de certificacion podra servir de elemento para demostrar el
cumplimiento de requisitos de seguridad (art 32.2 RGPDUE).
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Accontability o responsabilidad proactiva

O Articulo 5.2 RGPD << El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el apartado 1y capaz de
demostrarlo ("responsabilidad proactiva”) >>

O Articulo 24 RGPD << 1. Teniendo en cuenta la naturaleza, el ambito, el contextoy los fines del tratamiento asi como los riesgos de diversa
probabilidad y gravedad para los derechos y libertades de las personas fisicas, el responsable del tratamiento aplicara medidas técnicas y
organizativasapropiadas a fin de garantizary poder demostrar que el tratamiento es conforme con el presente Reglamento. Dichas medidas se
revisardny actualizaran cuando sea necesario. (= Auditoria).

2. Cuando sean proporcionadas enrelacion con las actividades de tratamiento, entre las medidas mencionadas en el apartado 1seincluird la
aplicacion, por parte del responsable del tratamiento, de las oportunas politicas de proteccion de datos.

3. Laadhesion a codigos de conducta aprobados a tenor del articulo 40 o a un mecanismo de certificacion aprobado a tenor del articulo 42
podrdn ser utilizados como elementos parademostrar el cumplimiento de las obligaciones por parte del responsable del tratamiento >>

O Elprincipiode Accountability o Responsabilidad Proactiva establece unaobligacion proactivay sistematicadel cumplimiento de lanormativa
de proteccion de datos, a través de la implantacion de medidas técnicas y organizativas apropiadas; las cuales deberan incluir la proteccion de
datos desde el disefio y por defecto en aquellas areas de la organizacion donde sean necesarias. Las diversas politicas o procesos internos de
proteccion de datos o privacidad que deberan ser actualizados y auditados peridodicamente.
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3.5 Notificacidn delas violaciones, quiebras o brechas de seguridad

*Violacion de la seguridad de los datos personales: toda violacién de la seguridad que ocasione la destruccion, pérdida o alteracidn accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos (art 4 RGPD)

1 Ala Autoridad de Control (= alto riesgo para los derechos vy libertades)

Debera realizarse sin dilacion indebida y a mas tardar en el plazo de 72 horas después de que haya tenido constancia .La comunicacion contendra:
v Unadescripciénde la naturalezade laviolacion: indicando si es posible las categorias y el nUmero aproximado de interesados afectados.
v EInombre ylos datos de contactodel Delegado de Proteccion de Datos o de otro punto de contacto en el que puedaobtenerse mas informacion.
v Una descripcion de las posibles consecuencias.

v Una descripcién de las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

¢+ Asimismo, la violacion de seguridad debera quedar registraday documentada (= REGISTRO DE INCIDENCIAS).

 ElIGrupo Articulo 29 prepara unformulario estandarizado a nivel europeo, para unanotificacion armonizada.

1 Alos interesados (= permitir que que puedan tomar medidas para protegerse de las
consecuencias)

Se comunicara al interesado sin dilacion indebida, la violacidn de la seguridad de los datos personales, cuando la misma entrafie un alto riesgo para los derechosy
libertades de las personas fisicas.

Pérdida de portatil; acceso no autorizado a bases de datos; borrado
accidental; exposicion publica datos sensibles; usurpacion de
identidad, etc.




3.6 EvaluaciondelmpactorelativaalaProtecciondeDatos (EIPD).
¢.Cuando abordarla?

O Deberarealizarse cuando sea probable que los tratamientos previstos presenten un alto riesgo especifico para
los derechosy libertades de los interesados.

U

Esunprocesomasamplioque lameracomprobaciondel cumplimiento normativo (analisis de riesgos).

U

Debe ser sistematicay reproducible.

U

Existen supuestos de obligacion (art. 35.3 RGPDUE + Considerando 91), supuestos de convenienciay supuestos
de exlusion.

O EIRGPD preveé un contenido minimo de la evaluacion (art 35.7 RGPDUE).
1 AUDA CONSULTORES PERMITEREALIZARUNAEIPD CONFORMEALRGPD
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¢, Enqué supuestos he de efectuar este analisis deriesgos ?

Supuestos obligatorios (art 35 RGPD)

v Evaluacion sistematica y exhaustiva : Analisis de perfiles.

v Tratamiento a gran escalarelativo a alguna categoria especial de datos.

v' Uso de tecnologias especialmente invasivas como la video vigilancia, biometria, técnicas genéticas,
geolocalizacion, mineria de datos etc.

v Tratamiento grandes volumenes de datos personales a través de tecnologias como la de datos masivos (Big
data), internet de las cosas (Internet of Things), o el desarrollo y la construccion de ciudades inteligentes

(Smart Cities).

\\ Es aconsejable que se efectue una EIPD antes
/ de proceder a determinados tratamientos de datos,
” en los que vayamos a utilizar nuevas tecnologias
y/o concierna aun volumen elevado de datos.
Vid. Guia AEPD sobre las EIPD.




Pero ¢quéentendemos por tratamiento «agran escala»?

- EIWP29 «Directrices sobre el DPO» recomienda considerar los siguientes factores para determinar si el proceso
se lleva a cabo a gran escala:

« NuUmerodeinteresados (como cifra concreta o como una proporcion de lapoblacion correspondiente)
« El volumen dedatos
« Laduracion o permanencia de la actividad del tratamiento de datos

« Elalcance geografico de la actividad del tratamiento

- Supuestos exclusion:
« tratamiento de datos de pacientes por parte de un medico

« Tratamiento de datos personales relativos a condenas y delitos penales por parte de un abogado
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Delegado de Proteccidn de Datos (DPO o DPD). Art 37 RGPD

0 ¢ Cuando es obligatoria la designacion?

= Administracion publica, a excepcion de Administracion de Justicia.

= En operaciones de tratamiento que, en virtud de su naturaleza, alcance y/o sus efectos, requieren un
seguimiento regulary sistematico a gran escala, de los datos de los titulares.

= En tratamientos basados en categorias especiales de datos.
O ¢ Quién puede ser DPO?
» Puede serpersonalinterno del centro o externo (=ENCARGADO DE TRATAMIENTO).

= Especializadosdel Derechoy,en particular, en materia de proteccionde datos; sibien, puedenserde
otro perfil.

0 Rendiracuentasdirectamentealmasaltoniveljerarquicodelaorganizacion. Autonomiaeindependencia.

Funcion: <<...asignacion de responsabilidades, la concienciacién y formacion del
personal que participa en las operaciones de tratamiento, y las auditorias

“ correspondientes...>> (articulo 39.b RGPD in fine)

\\ Nosotros aconsejamos la formacion, sensibilizacion
/ o concienciacion, SIEMPRE.




** Derechos delinteresado

Derecho a la Portabilidad [Vid. Directriz Grupo del articulo 291]

] Es una forma avanzada del derecho de acceso.

Quiero que me den los

datos en archivo d Elinteresado tendra derecho a recibir los datos personales que le

informatico

incumban, que haya facilitado a un responsable del tratamiento, en
un formato estructurado, de uso comun y lectura mecanica, y a
transmitirlos aotroresponsable deltratamientosinqueloimpidael
responsable al que se los hubiera facilitado.

4 ¢;Cuando?

» El tratamiento se realice por medios automatizados.

» Esté basadoenelconsentimientooenlaejecucionde uncontrato.



Derecho de Supresién (= Derecho alOlvido)

[ No esta considerado un derecho autbnomo o diferenciado de los

derechos ARCO, sino es la consecuencia de la aplicacion del derecho al
Quiero que eliminen mis borrado. Es una manifestacion de los derechos de cancelacion u

datos de la web

oposicion en el entorno on-line.

O Derecho del ciudadano a solicitar, y obtener de los responsables, sin
demora injustificada, que sus datos personales sean suprimidos en el
ambito de Internet:

v Derecho a limitar la difusién universal e indiscriminada de datos
personales en los buscadores generales.

v' Elresponsable del tratamiento, atendiendo a la tecnologia disponible y
el coste de su aplicacion adoptara medidas razonables , incluso medidas
técnicas, con el objeto de informar a los responsables correspondientes
(supresion de enlaces, copia o réplica).

O Se preven limites a su ejercicio.



Disposiciones generales derechosA.R.C.O

. Gratuidad: noobstante, seestablecen lossupuestos enlosqueelResponsable puede cobrarunatasao canon

razonable o incluso negarse a responder. Ej. solicitudes abusivas que manifiestamente infundadas, excesivas, o aquellas
que tengan un caracterrepetitivo.

JPlazos: seestableceun plazode 1 MES parahacer efectivo el derecho del interesado, el cual puede ser prorrogado
por 2 meses mas en supuestos de complejidad o numero de solicitudes recibidas.

dMedios Electronicos: Se debe proporcionar medios para que las solicitudes se presenten por medios
electronicos.

J Negativa a la solicitud: enlos supuestos en los que no se le conceda el ejercicio de derechos debera ser

informado enelmismo plazo deun mes delos motivos ylaposibilidad de presentarlacorrespondientereclamacion ante
la Autoridad competente.

dInformacion adicional: enaquellos casos en los que existan dudas razonables sobre laidentidad de la persona
fisica que realiza lasolicitud.
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** Auditoria

"I No se fija de forma obligatoria con un plazo temporal.
O EnelRGPD nos encontramos diferentes alusiones, directas o indirectas, aestaobligacion:

« «verificacion, evaluaciony valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento-

« Lafuncion del DPO de supervisar «las auditorias correspondientes»

« Eldeber del Encargado de Tratamiento de «permitir y contribuir a la realizacion de
auditorias, incluidas inspecciones, por parte del responsable o de otro auditor autorizado
por dichoresponsable».

« Sancion

Portanto,es pertinentecontinuarsometiendolas medidas deseguridad aAuditoria.
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4) REGIMEN SANCIONADOR

—

-
0 NO contemplauna graduacion de sanciones (leve, grave y
muy grave).
0 Pensado mas paraaplicaragrandes corporaciones.
Muy Graves
Graves

[10 millones de euros ] [2% Volumen negocio ]

Leves desde 40.001€| desde 300001€
desde goo€ | a300000€ a 600.000€

a 40.000€
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¢VALE LA PENA CORRER EL RIESGO? NO, GRACIAS




A trabajar... Quiero adecuarmeal RGPDpero/porddnde
empiezo?

FASE - PLAN

v'Definiciéon de responsables. DPO/R.Seguridad, etc...
v'Inventario de tratamientos

v Andlisis de necesidad/ conveniencia EIPD

v'Realizacion de EIPD (con funciones de Plan de tratamiento)

FASE-DO

v’ Implantacionde controles: ook ok
v Juridicos (Clausulas, Contratos) *
v Técnicos (Medidas de Seguridad)

*
VO N, e . * . ¢
rganizativos (Procedimientos diversos) i
. *
FASE - REVISION (CHECK) R

v’ Controles periédicos
v’ Auditorias

FASE - MEJORA CONTINUA (ACT)
v'"No Conformidades

v'Acciones Correctivas

v'Planes de Mejora



MUCHAS GRACIAS POR LAATENCION

AUAC
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